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by Conlea

Opowiadane case study jest
wypadkowa kilku réznych
wdrozen - fabuta zostata troche
uproszczona.
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Agent

lub uzytkownik
przez klienta MCP

"Wypetnij moj timesheet
za ten tydzien”
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Co robl nasz serwer?

Serwer MCP

narzedzia do ERP
(metafora — nie lab)

Timesheet | ERP

dane operacyjne

powierzchnia ryzyka

Przyktadowe narzedzia MCP

,Pokaz timesheety
zespotu”

,Zatwierdz wpisy
do akceptacji”




Rb&znica miedzy APl a MCP

by Conlea
API MCP
® Oparte na protokole (zwykle REST) ® Wiele opcji wdrozenia (HTTP, ale tez stdio, npx)
® Definicje wystawione np. przez Swaggera/OpenAPI ® Definicje dostepne jako narzedzia (Tools)
® Wiele endpointow HTTP ® Pojedynczy endpoint do potaczenia
® Logika biznesowa decyduje, ktdére endpointy wybrac ® Agent wybiera, czego uzyc
® Obszar dziatania = zaplanowane endpointy ® Obszar dziatania = narzedzia, ktore agent moze ztozy¢
\ y \ y

Rodzenstwo — nie zamiennik

Agent za Ciebie wybiera, co zrobi¢
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PoC vs Produkcja

by Conlea

Wystawione jako HTTP

Infrastruktura produkcyjna

stdio / npx

na laptopie

_ « Uzytkownicy — klienci koncowi
» szybki PoC

« Kontrola tozsamosci, sieci | audytu
PO naszej stronie

* lokalny happy path e Zgodne z naszymi standardami
produkcji i regulacjami

 mato kontroli

W ramach prelekcji skupimy sie na ponizszej konfiguracji

Azure Container Apps + Entra
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o— Putapki w drodze na produkcje
Wyzwanie Rozwigzanie (na Azure)
AuthN - kim jestes? Microsoft Entra 1D
Czyje uprawnienia wykorzystuja Managed Identity, App
narzedzia? |l Registration, RBAC, MS Graph

SiecC - dostep do serwera MCP | Virtual Network, Private Endpoint,
serwera do innych zasobow Il |nne zasoby sieciowe
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ACCELERSIT Ry e typy narzedzi # te same uprawnienia

by Conlea

Dane wspolne dla aplikacji Dane uzytkownika / roli
bez danych konkretnego uzytkownika ,Mmoj timesheet” - dane zespotu

Tylko narzedzia read-only Microsoft Graph /me

Czyje uprawnienia wykorzystuja narzedzia: Czyje uprawnienia wykorzystuja narzedzia:
tozsamos¢ aplikacji uprawnienia wywotujacego

Managed Identity Wywotanie w imieniu uzytkownika
o o J
}

Whiosek

Dostep do MCP zawsze powinien odbywac sie przez Microsoft Entra.

Réznica w tym, czyim tokenem narzedzia wykonuja dalsze operacje.
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Dopasuj tozsamosc do zadania

by Conlea
PoC Produkcja
wspolna tozsamos¢ tozsamosc aplikacji
+ tozsamos¢ uzytkownika
wszystkie narzedzia narzedzia publiczne + wymagajace uzytkownika z uprawnieniami
jedna tozsamosc na wszystkie wywotania bez tego — aplikacja widzi dane wszystkich
OK na PoC token uzytkownika musi dojs¢ do zasobow
2

)
\ ]

Klient
uzytkownik + token Entra

MCP na Container Apps

Obstuga uwierzytelnienia i autoryzacji

Logowanie audytowe

Whniosek

¢ Graph/ERP

w imieniu tego uzytkownika
On-Behalf-Of (OBO)

Pass-through = czy uzytkownik moze uzy¢ danego narzedzia - i kto / kiedy je wywotat (audyt).
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Bez tego — stop przed produkcjg. Azure: Entra + uprawnienia delegowane



SiecC | dostep do danych

by Conlea

PoC Produkcja
jak publiczna weboéwka kontrolowana siec
dostep z internetu > dostep za zaporg - firewall - WAF - Cloudflare - inne
szeroki dostgp do zasobow zrodtowych tylko to, czego narzedzia naprawde potrzebuja
mato kontroli sieci i tylko bezpieczna $ciezka do Srodka

¢
Tenant A MCP Tenant B
tozsamos$c uzytkownika izolacja tenantow i kontekstu cudze dane
tylko swoje dane (np. organizacji klientow) wewngtrz systemu poza granicg Entra

Whiosek

Sciezka do zasobéw powinna siegac tylko po to, czego narzedzia potrzebuija,

| prowadzi¢ tam najbezpieczniejszg dostepng droga.
Przydatne na Azure: VNet / Private Endpoint - Private Link - RBAC / Managed Identity
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by Conlea
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Klient MCP

agent / uzytkownik

internet / sied firmowa

. A

\‘

Entra ID

kto moze wotac MCP
tozsamosc - token

WWW.ACCELERS.IT

Catos¢ na Azure

———————————————————————————————————————— \

O

Azure Front Door
WAF - wejscie HTTP
poza VNet - za zaporg

\.

4

—

A

<+> produkcja: VNet / Private Endpoint

MCP na Container Apps

serwer MCP - host HTTP

Entra na wejsciu

delegacja - izolacja

.

. Managed
~ Identity

RBAC - najmniejsze
uprawnienia

* narzedzia - Private Endpoint

Z+> subnet - Private Endpoints - zasoby narzedzi

-

% API wewnetrzne
Private Endpoint

~

S

-

"‘
3

App Service
Private Endpaint

~

>

™ storage

Private Endpoint

Key Vault
Private Endpoint

~

SQL Database
Private Endpaint

"y

inne zasoby...
tylke konieczne




wuSa A Wiec - aplikacja czy warstwa platformy?

by Conlea
Aplikacja ! Warstwa platformy
Tozsamosc Implementacja w ramach aplikacj spoOjna wewnatrz catego produktu
Kontekst wyizolowany byt + jego bezposrednie caly ekosystem: sie¢, inne ustugi,
onteks
| zasoby J | 1zolacja danych | granice dostepu
Odpowiedzialno$¢ | zespdt zajmujacy sie aplikacja wszyscy, ktorzy dostarczaja tooling
. J | pod MCP - takze inne ustugi |

Zbyt wiele decyzji wychodzi poza pojedyncza aplikacje — to warstwa platformy.
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by Conlea

O czym nie powiedzialem?

o Azure API Management

Kiedy MCP stoi za APIM: polityki,
limity, ekspozycja narzedzi.

~

e Pass-through / On-Behalf-Of

Jak kazde narzedzie uzywa tokenu
uzytkownika — petne scenariusze OBO.

~\

e Observability

Co logujemy i gdzie trzymamy
telemetrie? Alerty i kiedy
odcinac dostep.

o Protokét / SDK MCP

Transport, sesje, wersje SDK — jak

klient i serwer sie dogaduja.

o tancuchy agentow

Agent wota agenta (lub narzedzie tworzy
kolejnego): czyja tozsamosc, czyj token,
jak $ledzi¢ wywotania.

o Zaufanie do bibliotek

Skad biorg sie zaleznosci; allowlista;
kto odpowiada za kod pod spodem.,
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by Conlea

AuthN / AuthZ

Kto wchodzi do MCP i z jakimi uprawnieniami?
np. Microsoft Entra ID

Narzedzia

e Jak dzielisz narzedzia — i czyje uprawnienia
kazde z nich potrzebuje?
np. wspodlne vs dane uzytkownika

Siec

Gdzie w ekosystemie stoi MCP i jak siega
do innych zasobow?

np. VNet / Private Endpoint

Audyt
o Kto / co / kiedy przy wywotaniu narzedzia?
np. Azure Monitor (App Insights / Log Analytics)
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Check-lista przed produkcja

Hosting
e MCP u nas — nie na maszynie klienta
np. Container Apps

Pass-through
o Czy token uzytkownika dochodzi do zasobow?
np. uprawnienia delegowane / OBO

Izolacja
o Czy izolujesz tenantow i dostep do danych?
np. granice Entra + izolacja w systemie

Platforma
o Aplikacja czy wspdlna warstwa platformy?
np. tozsamosc¢ - kontekst - odpowiedzialnos¢




ACCELERSIT Dodatkowe materiaty

by Conlea

Przyktady: github.com/Azkel/azure-ai-platform/

Slajdy: smyk.it/mcp.pdf O

Blog: smyk.it

Zachecam do zadawania pytan - po sesji lub na LinkedInie
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Dziekuje za uW 
Michat Smyk ?
smyk.it ¢ ||’
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